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Flexibilisierung
der Arbeitswelt

D ie Arbeitswelt heute l6st sich immer
starker von den starren Strukturen der
letzten Jahrzehnte. Die Flexibilisierung wird
vor allem aus zwei Richtungen mit unter-
schiedlichen Motivationen getrieben, die vor
allem durch die Digitalisierung ermdoglicht
werden.

Arbeitnehmer wiinschen sich flexible Arbeits-
modelle, die lhnen Freiraume hinsichtlich der
zeitlichen und ortlichen Aufteilung der Arbeits-
leistung lasst. Hintergrund dieses Wunsches
sind oftmals eine bessere Vereinbarkeit von
Beruf und Familie oder eine grof3ere Freiheit
zur Ausilibung von Hobbys.

Wahrend die Flexibilisierung im oberen Fall
von den Arbeitnehmern getrieben wird, gibt es
ebenso eine arbeitgebergetriebene Form der
Flexibilisierung.

Hier geht es nicht um den einzelnen Arbeit-
nehmer, sondern um die steigende Nutzung
von Freelancern, Experten und externen
Dienstleistern durch Unternehmen, die so
schlanke Mitarbeiterstrukturen und geringere
fixe Lohnkosten erreichen.

Flexibilitat fir Arbeitnehmer geht oftmals mit
einer Homeoffice-Regelung einher. Dies
bedeutet, dass der Arbeitnehmer auBBerhalb
der Unternehmensraume Zugriff auf relevante
Dateien und Informationen haben muss. In dem
meisten Fallen wird also mit einem Laptop,
Tablet oder Smartphone auf Unternehmens-
daten zugegriffen. Sind diese lokal auf dem
Gerat gespeichert, geht mit dem Verlassen

des Unternehmensgelandes auch ein Kontroll-

verlust fur das Unternehmen hinsichtlich des
Datenschutzes einher. Gleichzeitig bleiben die
Pflichten des Unternehmens aus dem
Bundesdatenschutzgesetz (BDSG) und weiteren
Rechtsvorschriften hinsichtlich des Umgangs
mit sensiblen und personenbezogenen Daten
jedoch bestehen.

Sollen die Mitarbeiter auf das Firmen-
netzwerk zugreifen, muss das Unternehmen
umfangreiche MaBnahmen ergreifen, um
hierbei die Sicherheit des Netzwerks nicht zu
gefahrden.

Nutzt das Unternehmen SCRYPTOS, konnen
diese Probleme leicht umgangen werden. Die
Daten sind nicht lokal abgespeichert, so dass
sie bei Diebstahl, Verlust oder Ausspahung
des Gerats weiterhin sicher sind.

Gleichzeitig sind die Daten fiir den Mitarbeiter
jedoch jederzeit unabhangig von seinem
Standort verfligbar. Entweder greift er im
personlichen Bereich auf nur fiir ihn
relevante Dateien zu oder arbeitet in den
Gruppenbereichen an Aufgaben, die fir
Teams relevant sind.

Durch die automatische Versionierung von
Dateien ist ein Zugriff auf die aktuellste
Version automatisch gewahrleistet, wahrend
der einzigartige Schutz vor versehentlicher
Datei-Loschung Sicherheit bei der Datenbe-
arbeitung gibt.

Einzige Bedingung hierfur ist eine inzwischen
fast uberall verfiigbare Internetverbindung.



Somit entgeht das Unternehmen kostspieligen
infrastrukturellen MaBnahmen zur Absiche-
rung eines Zugriffs von auf3en auf das interne
Firmennetzwerk.

Auch bei der arbeitgebergetriebenen
Flexibilisierung ergeben sich zahlreiche
IT-spezifische Herausforderungen. Wie grof3
dieser Bereich der Flexibilisierung ist, zeigt
eine Studie der adecco Group. Demnach
nutzen 80 Prozent der Unternehmen frei-
berufliche Mitarbeiter fur Projekte.
Geschatzt wird das Fachwissen und die
Flexibilitat insbesondere in den Bereichen IT
(58 Prozent), Engineering (47 Prozent) und
Consulting (21 Prozent).!

Die Verbreitung dieser Arbeitsweise spiegelt
sich auch in der Anzahl von Freelancern wieder.
2014 waren bereits 4,9 Mio. Erwerbstatige
als unabhangig Beschaftigte tatig. Dies ent-
spricht 10% der erwerbstatigen Bevolkerung
in Deutschland.?

Diese freien Mitarbeiter sind oftmals projekt-
bezogen fiir ihre Auftraggeber tatig und
benotigen hierfir Zugriff auf die relevanten
Dateien und Informationen.

Gleichzeitig arbeiten sie in Teams mit Ange-
stellten des Unternehmens, so dass ein
virtueller Ort zur Zusammenarbeit und Ablage
von Arbeitsergebnissen bendtigt wird. Das
Unternehmen muss folglich ein Weg finden,
der sowohl eine effiziente Zusammenarbeit
ermoglicht und gleichzeitig den Schutz der Un-
ternehmensdaten so weit wie moglich wahrt
sowie den organisatorischen und rechtlichen
Bedingungen gerecht wird.

Eine manuelle Ubergabe aller bendtigten
Dateien an die Freelancer erscheint ebenso
wenig winschenswert wie die Freigabe des
Zugriffs auf das Unternehmensnetzwerk. Statt-
dessen missen aus Sicht der IT, des Datenschutzes
und der Compliance Prozesse im Unternehmen
so ausgestaltet sein, dass eine lickenlose Nach-
vollziehbarkeit gegeben ist. Daten miissen sicher
vor Missbrauch, Manipulation und Zerstorung
sowie unberechtigter Einsicht sein.

SCRYPTOS durchschlagt diesen gordischen

Knoten und liefert eine effiziente und effektive

Losung dieser Herausforderungen indem es

¢ zeit- und ortsunabhangig nutzbar ist

¢ Freigaben und Rechte individuell anpassbar
sind

* die relevanten Dateien und Informationen
fur Projekte in Gruppenbereichen geteilt und
gemeinsam bearbeitet werden konnen

e Zugriffe revisionssicher im Auditlog abgelegt
werden

e die Dateien unabhangig vom lokalen Gerat
sicher im Rechenzentrum liegen

¢ das Unternehmensnetzwerk nicht fur
Externe geoffnet werden muss

Somit ermaoglicht SCRYPTOS eine standort-
unabhangige Zusammenarbeit mit Freelancern
und Experten ohne Sicherheitsverlust; weltweit,
egal wann oder von wo.

Durch die intuitive Bedienbarkeit ist SCRYPTOS
ohne notwendige Schulungen in kiirzester Zeit
auch fur Externe nutzbar.

1 Vgl. Adecco Umfrage
2 Vgl. Edelmann Berland



U m mit Heimarbeitern und Externen an
gemeinsamen Projekten zu arbeiten, wird
heute von vielen Unternehmen ein sogenanntes
VPN (Virtuelles Privates Netzwerk) eingesetzt,
dass das Unternehmens-Netzwerk liber das
Internet (als Transportmedium) hinweg um
den/die Rechner bzw. das Netzwerk des/der
Externen erweitert.

Haufig werden hierfiir aus Sicherheitsgrinden

sogar dedizierte Leitungen eingesetzt, die
besonders kostspielig sind.

Projektarbeit mit SCRYPTOS
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Geschiitzt durch
SCRYPTOS

INTERNET

FREELANCER NIEDERLASSUNG

Exkurs — VPN

Problematisch ist bei VPN, dass ein ange-
schlossener entfernter Rechner zunachst die
gleichen Privilegien hat, wie ein sich im Unter-
nehmen befindlicher, und damit die gleichen
Risiken mitbringt, ohne jedoch von der
Zentral-IT administriert zu werden.

Eine sichere ,dritte” Insel, deren Verfugbar-
keit wie Sicherheit vertraglich geregelt sind,
als gemeinsame Plattform einzusetzen, ist
nicht nur ginstiger, sondern auch wesentlich
sicherer, da es keine direkte Verbindung in die
Unternehmens-IT-Landschaft gibt.

VPN uber Internet
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Warum SCRYPTOS?

S CRYPTOS unterstitzt bei beiden Arten
der Flexibilisierung durch die jederzeitige
Verfligbarkeit unabhangig von Ort und Zeit in
Teams oder alleine. Nutzer haben Zugriff auf
alle und gleichzeitig nur die fiir sie notwendigen
Dateien und Informationen, unabhangig von
Endgerat und Betriebssystem und ohne zu-
satzliche Installation von Software.

Durch die Nutzung von SCRYPTOS erfiillt

das Unternehmen die Anforderungen des
BDSG. Alle Daten liegen ausschlieflich in
hochsicheren zertifizierten Rechenzentren in
Deutschland und sind liber das Backupsystem
zusatzlich abgesichert. Gleichzeitig spart das
Unternehmen Aufwande fiir die Absicherung
des Firmennetzwerks und muss dieses nicht
fir Externe oder Zugriffe von auBBen offnen.

Weitere Informationen zur Datensicherheit fin-
den Sie auch in unserem Whitepaper ,Datensi-
cherheit bei Geschaftsreisen ins Ausland”.

Uberzeugen Sie sich selbst und melden Sie
sich noch heute fiir einen 30-tagigen Testzu-
gang auf www.scryptos.com an.
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